Prifung der Notwendigkeit einer
Datenschutzfolgenabschatzung nach Art. 35 DS-GVO

(Schwellwertanalyse)

Bezeichnung der Verarbeitungstéatigkeit oder des IT-
Verfahrens:
Bezahldienst SocialCard

Verantwortlicher i.S.d. DS-GVO:

Behdorde einfligen

Bearbeitende Person:

Vorname, Name einfligen

Abnehmende Person (z.B. DSB):

Datum der Erstellung der Beschreibung
der Verarbeitungstatigkeit (Art. 30 DS-
GVO)

Klicken Sie hier, um ein Datum einzugeben.

Festgestellter Schutzbedarf
(Datenschutz)?:

[Ist erst am Ende auszufiillen.]

hoch

! Ausfiihrungen zum Schutzbedarf: siehe Anlage




Grundlagen

Die Datenschutzfolgenabschatzung (DSFA) nach Art. 35 DS-GVO ist ein Instrument zur
Identifizierung, Bewertung und Behandlung von Risiken fiir die Rechte und Freiheiten
naturlicher Personen. Zentraler Bestandteil ist die Analyse der Wirksamkeit der getroffenen
technischen und organisatorischen Maf3nahmen zum Schutz personenbezogener Daten im
Kontext einer konkreten Verarbeitungstatigkeit. Sie ist ein wesentliches Mittel zur Erfillung
der Rechenschaftspflicht eines Verantwortlichen nach der DS-GVO.

Die Pflicht zur Durchfihrung von DSFA trifft 6ffentliche Stellen, wenn sie
Verarbeitungstatigkeiten vornehmen,

e die der gesetzlichen Pflicht zur Erstellung einer DSFA nach Art. 35 Abs. 3 DS-GVO
unterliegen,

e von der Positivliste nach Art. 35 Abs. 4 DS-GVO erfasst sind oder

¢ nach Einzelfallabwagung gemaf Auffassung des Verantwortlichen ein hohes Risiko
fur die Rechte und Freiheiten naturlicher Personen i.S.d. Art. 35 Abs. 1 DSGVO mit
sich bringen.

Die Schwellwertanalyse ist so rechtzeitig vorzunehmen, dass vor Aufnahme der
Verarbeitungstitigkeit eine ggf. notwendige D5FA durchgefiihrt werden kann.

Zu allen folgenden Punkten ist eine Aussage zu treffen, solange bis ein Kriterium
erflllt ist. Erganzende Hinweise zu kursiv gedruckten Begriffen finden sich in der Anlage.

1. Gesetzliche Pflicht zur Erstellung einer DSFA (Art. 35 Abs. 3 DS-GVO)

Bei Vorliegen eines der folgenden Kriterien ist eine DSFA verpflichtend durchzufihren:

Kriterium Bewertung

1. Erfolgt in Bezug auf besondere Kategorien von 0O JA
personenbezogenen Daten gemaf Art. 9 Abs. 1 oder Art. 10 NEIN
DSGVO eine umfangreiche? Verarbeitung?

O Die Verarbeitung betrifft eine grof3e Zahl von Personen
(absolute Zahl oder Anteil an der malRgeblichen
Bevdlkerung).

O Es wird ein hohes Datenvolumen verarbeitet.

[0 Es wird ein breites Spektrum von Daten verarbeitet.

[ Die Verarbeitung erfolgt Giber einen langen Zeitraum (Uber
die gesetzliche Aufbewahrungsfristen hinausgehend) oder
dauerhaft.

[ Die Verarbeitung hat eine grol3e
geografische/flachendeckende Ausdehnung.

2. Erfolgt eine systematische und umfangreiche (s. Ziffer 1.1) 0 JA
Bewertung personlicher Aspekte natirlicher Personen, die NEIN
sich auf automatisierte Verarbeitung einschlief3lich Profiling
grundet und die ihrerseits als Grundlage fur Entscheidungen
dient, die Rechtswirkung gegeniber natirlichen Personen

2 Umfangreich: Wenn mindestens einer der fiinf Punkte der Ziffer 1.1 zutrifft, liegt eine umfangreiche
Verarbeitung vor.



entfalten oder diese in ahnlich erheblicher Weise
beeintrachtigen®?

3. Erfolgt eine systematische, umfangreiche (s. Ziffer 1.1) O JA
Uberwachung* 6ffentlich zugénglicher Bereiche? NEIN

2. Positivliste des LfDI Baden-Wurttemberg gemalf Art. 35 Abs. 4 DS-GVO

In Baden-Wirttemberg liegt keine Positivliste fur den 6ffentlichen Bereich vor. Die
Erforderlichkeit einer Datenschutzfolgeabschatzung ausgehend von Art. 35 Abs. 4 DS-GVO
ist demnach nicht gegeben.

3. Risikobewertung nach Art. 35 Abs. 1 DS-GVO

Sofern nicht bereits die Nummer 1 eine Pflicht zur Erstellung einer DSFA begriinden, ist vom
Verantwortlichen eine Bewertung im Einzelfall vorzunehmen, ob eine Verarbeitung aufgrund
ihrer Form (insbesondere bei der Verwendung neuer Technologien), ihrer Art, ihres
Umfangs, ihrer Umstande und/oder ihrer Zwecke ein voraussichtlich hohes Risiko fiir die
Rechte und Freiheiten naturlicher Personen zur Folge hat.

Werden zwei oder mehr der folgenden Kriterien® erfiillt, ist regelhaft von einem
,voraussichtlich hohen Risiko“ im Sinne des Art. 35 Abs. 1 DS-GVO auszugehen und es ist
eine DSFA durchzufiihren. Ausnahme: Wenn ein Kreuz in diesem Teilabschnitt bei 4.
gesetzt wird, empfiehlt sich bereits dann eine DSFA.

Kriterium Bewertung,
ggf.
Bemerkung
1. Erfolgt eine Bewertung oder Einstufung von Personen, darunter 0 JA
das Erstellen von Profilen und Prognosen, insbesondere auf der NEIN

Grundlage von ,Aspekten, die die Arbeitsleistung, wirtschaftliche
Lage, Gesundheit, persdnliche Vorlieben oder Interessen, die
Zuverlassigkeit oder das Verhalten, den Aufenthaltsort oder
Ortswechsel der Person betreffen®?

2. Erfolgt eine automatisierte Entscheidungsfindung mit 0 JA
Rechtswirkung oder ahnlich bedeutsamer Wirkung, d.h. eine NEIN
Verarbeitung, auf deren Grundlage fir Betroffene Entscheidungen
getroffen werden sollen?

3. Erfolgt eine systematische Uberwachung von Betroffenen? 0O JA

O Es erfolgt eine Beobachtung, Uberwachung oder Kontrolle von NEIN
Betroffenen, die auf z.B. Uber Netzwerke erfasste Daten oder
eine systematische Uberwachung 6ffentlich zuganglicher
Bereiche i.S.d. Art. 35 Abs. 3 lit. ¢) DS-GVO zurlickgreift.

3 Dies ist z.B. gegeben, wenn die Verarbeitung zum Ausschluss oder zur Benachteiligung von Personen fiihrt.

4 Uberwachung: Jede Form der Beobachtung oder Profilerstellung.

5 Grundlage fiir die Bewertungskriterien sind die von der Art. 29 Datenschutzgruppe aufgestellten Kriterien im
Working Paper (WP) 248 (Quelle: LfDI; https://www.datenschutzkonferenz-

online.de/media/wp/20171004 wp248 rev0l.pdf).



https://www.datenschutzkonferenz-online.de/media/wp/20171004_wp248_rev01.pdf
https://www.datenschutzkonferenz-online.de/media/wp/20171004_wp248_rev01.pdf

[0 Personenbezogene Daten werden in Situationen erfasst, in
denen die Betroffenen nicht wissen, wer ihre Daten erfasst und
wie die Daten verwendet werden.

O Die Betroffenen haben keine Méglichkeit, die Verarbeitung ihrer
in der Offentlichkeit (oder in 6ffentlich zuganglichen Bereichen)
erfassten Daten zu verhindern.

4, Werden vertrauliche oder hdchst persénliche Daten verarbeitet? JA
O besondere Kategorien personenbezogener Daten gem. Art. 9 L1 NEIN
DS-GVO

0 Daten Uber strafrechtliche Verurteilungen oder Straftaten gem.
Art. 10 DS-GVO

Daten deren Vertraulichkeit geschitzt ist (z.B. elektronische
Kommunikation)

O Daten, die sich auf die Austbung eines Grundrechtes auswirken
(z.B. Standortdaten oder Tagebiicher)

Daten, deren Verletzung mit erheblichen Konsequenzen fur den
Alltag des Betroffenen einhergeht (z.B. Kreditkartendaten)

5. Erfolgt eine umfangreiche (s. Ziffer 1.1) Verarbeitung von JA
personenbezogenen Daten? 0 NEIN
6. Erfolgt ein Abgleich oder ein Zusammenfiuhren von Datensétzen, 0 JA

die zu unterschiedlichen Zwecken und/oder von verschiedenen flr NEIN
die Datenverarbeitung Verantwortlichen durchgefiihrt wurden, und
zwar in einer Weise, die tber die vernunftigen Erwartungen der
Betroffenen hinausgeht (z. B. solcher Datenséatze, die aus zwei
oder mehreren Datenverarbeitungsvorgangen stammen)?

7. Werden Daten zu schutzbediirftigen Betroffenen verarbeitet JA
(Personen, denen es unter Umstanden nicht ohne weiteres moglich | 7 NEIN
ist, der Verarbeitung ihrer Daten zuzustimmen bzw. zu
widersprechen oder ihre Rechte auszuliben, weil zwischen diesen
Personen und dem fir die Datenverarbeitung Verantwortlichen ein
grolReres Machtungleichgewicht vorliegt)?

8. Erfolgt eine Verarbeitung personenbezogener Daten unter Einsatz | 0 JA
O einer innovativen® Nutzung bekannter technologischer oder NEIN
organisatorischer Losungen oder

[0 neuer technologischer oder organisatorischer Losungen?

9. Verhindert die Verarbeitung an sich die betroffenen Personen an 0 JA
der Auslibung eines Rechts oder der Nutzung einer Dienstleistung? NEIN

6 Die Auslegung ,innovativ” erfolgt nach den Leitlinien zur DSFA der Datenschutzgruppe nach Artikel 29 (WP
248 Rev. 01 vom 04.10.2017)



O Aufgrund der vorliegenden Kriterien ist von keinem voraussichtlich hohen Risiko fiir die
Rechte und Freiheiten naturlicher Personen auszugehen.

Aufgrund der vorliegenden Kriterien ist von einem voraussichtlich hohen Risiko fur die
Rechte und Freiheiten natirlicher Personen auszugehen’.

0 Abweichend von der regelhaften Annahme ist trotz der vorliegenden Kriterien nicht von
einem voraussichtlich hohen Risiko fur die Rechte und Freiheiten nattrlicher Personen
auszugehen.

O Aufgrund der vorliegenden Kriterien ist zwar von keinem voraussichtlich hohen Risiko fur
die Rechte und Freiheiten natirlicher Personen auszugehen, da es sich jedoch um eine
Verarbeitung sensibler Daten handelt, wird eine DSFA empfohlen.

Die/der Datenschutzbeauftragte wurde hierzu beteiligt und hat wie folgt Stellung
genommen:
Klicken Sie hier, um Text einzugeben.

Begriindung fur den Verzicht auf eine DSFA:
Klicken Sie hier, um Text einzugeben.

4. Ergebnis
O Die Durchfiihrung einer DSFA ist nicht erforderlich.
Aufgrund O der gesetzlichen Vorgaben des Art. 35 Abs. 3 DS-GVO

eines voraussichtlich hohen Risikos fir die Rechte und Freiheiten
naturlicher Personen nach Art. 35 Abs. 1 DS-GVO

der Empfehlung zur Durchfiihrung einer DSFA bei Vorliegen der
Ziffer 4 des Teilabschnitts 3 dieses Dokumentes

ist eine DSFA durchzufuihren.

Abnehmende Person Bearbeitende Person
Datum, Unterschrift Datum, Unterschrift

7 Bei zwei oder mehr zutreffenden Kriterien ist regelhaft von einem voraussichtlich hohen Risiko auszugehen.
Ein abweichender Verzicht auf eine DSFA ist zu begriinden und die Stellungnahme der/des
Datenschutzbeauftragten einzuholen (Quelle: WP 248, Art. 29 Datenschutzgruppe).



Anlage
Schutzbedarf

Der Schutzbedarf aus datenschutzrechtlicher Perspektive ergibt sich aus dem Risiko, das
durch die Verarbeitung und ihre Eingriffsintensitét fur die Rechte und Freiheit der von der
Verarbeitung betroffenen Personen besteht. Betrachtet wird dabei ein Zustand, in dem noch
keine technischen und organisatorischen MaRhahmen bestimmt und umgesetzt wurden. Der
Schutzbedarf ergibt sich damit vornehmlich aus der Sensitivitéat der verarbeiteten
personenbezogenen Daten.

Werden personenbezogene Daten verarbeitet, die zu den besonderen Kategorien nach Art.
9 Abs. 1 DS-GVO (z.B. Gesundheitsdaten, Informationen Uber die sexuelle Orientierung,
Religionszugehdrigkeit, Gewerkschaftszugehorigkeit) gehdren oder handelt es sich um
solche zu strafrechtlichen Verurteilungen und Straftaten oder damit zusammenhangenden
Sicherungsmaldregeln, ist grundsatzlich von einem hohen Schutzbedarf und damit von einem
hohen Risiko fur Rechte und Freiheiten Betroffener auszugehen. Von dieser Grundannahme
kann in begrindeten Fallen abgewichen werden. Ein sehr hoher Schutzbedarf kann sich
beispielhaft durch die Kumulation verschiedener besonderer Datenkategorien und/oder zum
Beispiel aus einer umfangreichen Verarbeitung ergeben. Sind keine besonderen Kategorien
von Daten betroffen, besteht zumindest ein normaler Schutzbedarf (dies lasst sich unter
anderem aus den gesetzten Kreuzen dieser Schwellwertanalyse ableiten).

Eine Schutzbedarfsfeststellung kann alternativ mittels des angebotenen Datenschutz-Tools
auf Access-Basis erstellt werden oder ggf. auch extern beauftragt werden. Diese Ergebnisse
sind in der Regel aussagekraftiger.

Besondere Kategorien von Daten und Daten uber strafrechtliche Verurteilungen und
Straftaten

Bei den Besonderen Kategorien von Daten und Daten Uber strafrechtliche Verurteilungen
und Straftaten handelt es sich um folgende Daten:

Daten, aus denen die rassische und ethnische Herkunft hervorgeht
politische Meinungen, religiose oder weltanschauliche Uberzeugungen hervorgehen
die Gewerkschaftszugehorigkeit hervorgeht

genetische Daten

1.
2
3
4
5. biometrische Daten zur eindeutigen Identifizierung einer nattirlichen Person
6 Gesundheitsdaten

7 Daten zum Sexualleben oder der sexuellen Orientierung einer nattrlichen Person
8

Daten uber strafrechtliche Verurteilungen und Straftaten

Offentlich zuganglicher Bereich

Die WP29 verwendet ,6ffentlich zuganglicher Bereich® in der Bedeutung als Bereich, der
jedem Birger offensteht, wie z. B. ein offentlicher Platz, ein Einkaufszentrum, eine Stral3e,
ein Marktplatz, ein Bahnhof oder eine 6ffentliche Bibliothek.

Regelmalig

Die WP29 interpretiert den Begriff ,regelmaRig“ als mindestens eine der folgenden
Eigenschaften:


https://fhhportal.ondataport.de/websites/sicherheit_340/SitePages/Homepage.aspx?RootFolder=%2Fwebsites%2Fsicherheit%5F340%2FFreigegebene%20Dokumente%2F02%5FFormulare%20zur%20Datenverarbeitung%2F05%5FSchutzbedarfsfeststellung&FolderCTID=0x012000CFA3A1430DBCA04E98BE756FD8C1C60A&View=%7B207D2BCC%2D8305%2D4790%2DB46C%2DD88CFB275528%7D

e fortlaufend oder in bestimmten Abstdnden wéhrend eines bestimmten Zeitraums
vorkommend

e immer wieder oder wiederholt zu bestimmten Zeitpunkten auftretend

o standig oder regelmaRig stattfindend

Systematisch
Quelle: ARTIKEL-29-DATENSCHUTZGRUPPE 16/DE WP 243;
https://www.datenschutzkonferenz-online.de/media/wp/20170405 wp243 rev0l.pdf

Die WP29 verwendet ,systematisch in einer oder mehreren der folgenden Bedeutungen
(siehe WP29-Leitlinien fur Datenschutzbeauftragte: 16/EN WP 243):
e im Rahmen eines Systems stattfindend;

e vorab festgelegt, organisiert oder methodisch;
e als Teil eines Gesamtplans zur Datenerfassung stattfindend,;
e als Teil einer Strategie durchgefihrt.

Umfangreich

Es ist nicht mdglich, eine genaue, auf jeden Einzelfall anwendbare Zahlenangabe beziiglich
der Menge an verarbeiteten Daten oder der Zahl an betroffenen nattrlichen Personen zu
machen. Dies schlief3t indes nicht aus, dass sich im Laufe der Zeit eine Standard-Praxis
dafur entwickeln wird, wie sich der Begriff ,umfangreiche Verarbeitung® in Bezug auf
bestimmte Formen gangiger Datenverarbeitungsvorgange objektiv und quantitativ definieren
lasst.

Die WP29 empfiehlt bei der Klarung der Frage, ob sich von einer umfangreichen
Verarbeitung sprechen lasst, die folgenden Faktoren zu beriicksichtigen:
o die Zahl der betroffenen Personen — entweder als bestimmte Zahl oder als Anteil an
der maf3geblichen Bevolkerung

e das Datenvolumen und/oder das Spektrum an in Bearbeitung befindlichen Daten
e die Dauer oder Permanenz der Datenverarbeitungstatigkeit
¢ die geografische Ausdehnung der Verarbeitungstatigkeit

Beispiele fir eine umfangreiche Verarbeitung stellen dar:
e die Verarbeitung von Patientendaten im gewdhnlichen Geschéftsbetrieb eines
Krankenhauses

o die Verarbeitung von Reisedaten naturlicher Personen, die ein Verkehrsmittel des
kommunalen OPNV nutzen (z. B. Nachverfolgung tber Netzkarten)

e die Verarbeitung von Geolokalisierungsdaten von Kunden einer internationalen Fast-
food-Kette in Echtzeit zu statistischen Zwecken durch einen auf Dienstleistungen
dieser Art spezialisierten Auftragsverarbeiter

o die Verarbeitung von Kundendaten im gewohnlichen Geschéftsbetrieb eines
Versicherungsunternehmens oder einer Bank

¢ die Verarbeitung personenbezogener Daten durch eine Suchmaschine zu Zwecken
der verhaltensbasierten Werbung

o die Verarbeitung von Daten (Inhalte, Datenverkehrsaufkommen, Standort) durch
Telefon- oder Internetdienstleister

Keine umfangreiche Verarbeitung stellen die folgenden Beispiele dar:


https://www.datenschutzkonferenz-online.de/media/wp/20170405_wp243_rev01.pdf

o die Verarbeitung von personenbezogenen Daten Uber strafrechtliche Verurteilungen
und Straftaten durch einen einzelnen Rechtsanwalt



